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(3) Netzwerkbasierende Steuerung fur industrielle Anlagen 

(§) Die Erfindung betrifft eine netzwerkbasierende Steuerung 
fur industrielle Anlagen, insbesondere als Ersatz fur eine 
speicherprogrammierbare Steuerung (SPS). Zur Reduzie- 
rung des vor Ort notwendigen Hardware-Aufwandes 1st 
vorgesehen, die netzwerkbasierende Steuerung (NBC net- 
work based controller) uber Feldbusse, Kommunikationsbus- 
se, ein Internes Modem und einen internetkompatiblen 
NetzwerkanschluB in die Daten- und ProzeBtechnik indu- 
strieller Anlagen einzubinden, wobei die Steuerung die 
Moglichkeiten verteilter Systeme, insbesondere die Lei- 
stungsmerkmale des Internets bzw. Intranets nutzt, so daB 
uber die Feldbusanschaltung und die Kommunikationsbusse 
die Leistungsmerkmale herkommlicher Steuerungstechnik 
erfullt sind, und wobei die Software der netzwerkbasieren- 
den Steuerung auf das Internet und die Steuerung sfunktio- 
• nalitat uber den Feldbus abgestimmt ist 
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Beschreibung 

Die Erfmdung betrifft netzwerkbasierende Steuerun- 
gen fur industrielle Anlagen. 

Derartige Steuerungen konnen mit internen oder ex- 
ternen Computernetzen, z. B. Internet, zusammenarbei- 
ten. 

1. Begriffe Terminologien 
Internet 

I) Mehrere Paketvermittlungsnetze, die mit Hilfe 
von Brucken und Routern verbunden sind und uber 
Protokolle kommunizieren, so daB sie als einheitli- 
ches virtuelles Netz erscheinen. 

II) Ein weltweites Netz, das vora US-amerikani- 
schen Verteidigungsministerium ins Leben gerufen 
wurde und das Transmission Protocol (TCP) sowie 
das Internet Protocol IP benutzt 

JAVA 

Objektorientierte Programmiersprache, entwickelt 
von SUN-Microsystems. JAVA-Compiler generieren 
keinen INTEL- Prozessorcode, sondern einen spezielien 
JAVA-Code. Dieser Code wird auf dem Zielsystem von 
geeigneten JAVA-Interpretern ausgewertet und auf die 
jeweilige Zielhardware ubersetzt Mittlerweile existie- 
ren JAVA-Prozessoren, die diese Obersetzung bereits 
hardwareseitig Ubemehmert JAVA wurde inzwischen 
von alien bedeutenden Software unternehmen lizenziert 
(Microsoft, IBM usw.). 

Intranet 

Als Intranet wird ein lokales Netzwerk bezeichnet, 
das die gleiche physikalische und logische Struktur be- 
sitzt wie das Internet Mit Intranets konnen voll inter- 
nctkompatible firmenintcrnc Netzwerke aufgebaut 
werden, die jederzeit an das offizielle Internet angekop- 
pelt werden konnen. Dabei wird wie beim Internet die 
Moglichkeit genutzt, das Netzwerk als globale firmen- 
ubergrcifende Datenbankzu nutzen. 

Feldbus 

Feldbusse sind Netzwerke zur Verbindung dezentra- 
ler Ein-/Ausgabemodule bei industriellen Steuerungen. 
Sie sind nicht auf die Obertragung groBer Datenmen- 
gen ausgelegt Vielmehr dienen sie dem schnellen Aus- 
tausch von Zustanden auf ProzeBebene. Gangige Feld- 
busse sind InterBus-S (PHOENIX), ProfiBus-DP (SIE- 
MENS) und CAN-Bus. 

Kommunikationsbussysteme 

Urn Steuerungen (SPS, Indus triecomputer, CNC 
usw.) miteinander zu verbinden, gibt es Kommunika- 
uonsbusse. Sie sind physikalisch so ausgelegt, daB Da- 
tenpakete direkt adressiert von einer Steuerung an eine 
oder mehrere Steuerungen versandt werden konnen. Im 
Gegensatz zu Feldbussen werden auf dieser Protokoll- 
schicht immer groBere Datenmengen verschickt Jeder 
Steuerungshersteller bietet ublicherweise auf sein Sy- 
stem zugeschnittene Kommunikationsbusse mit unter- 
schiedlichen Preis- und Leistungsgestaltungen an. 
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SPS 

Speicherprogrammierbare Steuerung: Controller zur 
logischen Verkniipfung von ProzeBzustanden. Haupt- 
5 sachlich werden Anweisungsketten mit festen Zyklus- 
zeiten sequentiell abgearbeitet 

2. Konzeptionelle Oberlegungen 

10 2.1 Allgemeine Grundlagen 

Mit der Verbreitung des Internets eroffnen sich im- 
mer neue Perspektiven. Es wird davon gesprochen, das 
Netzwerk als globalen Datenkonzentrator zu verwen- 

15 den und nur noch mit intelligenten Terminals auf die 
Datenbestande zuzugreifen. Ein solches Terminal ver- 
fugt nach Angaben der Hersteller nur noch iiber ein 
Modem, den Hauptspeicher, ein Betriebssystem und die 
Bedieneinheit (Bildschirm, Tastatur und Maus). Fest- 

20 platten fur die Daten- und Programmhaltung sind nicht 
mehr notig. Dies geschieht jetzt direkt auf dem Netz- 
werk, dem Internet 

Urn die Netzbelastung nicht unnStig in die H6he zu 
treiben, wird versucht, Informauonen in mdglichst kom- 

25 pakter Form zu verschickea Die auf den intelligenten 
Terminals ablaufenden Browser interpretieren die Da- 
ten (z. B. HTML) und bereiten daraus Bilder und inter- 
aktive Menus usw. auf. 
Mit der Programmiersprache JAVA ist es moglich, 

30 komplexe Programme wie Textverarbeitungen, Tabel- 
lenkaJkulationen, Multimedia-Anwendungen usw. ob- 
jektorientiert zu schreiben. JAVA-Compiler erzeugen 
hardwareunabhangigen Code. Dieser muB von einem 
Interpreter (oder besser von einem JAVA-Prozessor) 

35 auf dem Anwenderterminal ubersetzt und ausgewertet 
werden. Alle zur Hardwareansteuerung notwendigcn 
Programmteile befinden sich also auf dem Anwender- 
terminal. Nur die Anwendung selbst wird in JAVA co- 
diert uber das Netz verschickt Durch diese Handha- 

40 bung kann der fiir ein Anwendungsprogramm notwen- 
dige Code in zwei Teile zerlegt werden: a) Logischer 
Programmkern und Programmablaufstruktur, b) Bau- 
steine zur Hardwaresteuerung/Verwaltung. Auf dem 
Anwenderterminal befindet sich in Zukunft nur noch 

45 der zweite TeiL Programm-Kern, — Daten und — 
Struktur werden nach Bedarf vom Netz geladen. 

Auf die sonstigen Mogb'chkeiten und Leistungen des 
Internets soli hier nicht naher eingegangen werden. 

50 22 Erweiterung auf die industrielle Steuerungstechnik 

Im Bereich der industriellen Steuerungen werden zu- 
satzlich zu den herkommlichen Steuerungsfunktionali- 
taten mehr und mehr die Funktionalitaten von PCs, 

55 Netzwerken und allgemeiner Datentechnik gefordert 
Auch Multimedia-Anwendungen sind in der Steue- 
rungstechnik zunehmend denkbar. Serviceanleitungen 
per Videoclip, Montagebilder, Wartungsanleitungen, 
Stromlaufplane usw. konnten auf dem Bildschirm der 

6o Maschinensteuerung verfugbar gemacht werden. Eben- 
so wird die zentrale Erfassung von produktbezogenen 
Herstellungsdaten uber langere Zeitraume im Zuge der 
ISO-Zertifizierung immer haufiger gefordert 
Of fensichtlich ist eine Synthese von den Vorzugen der 

65 modernen Kommunikationstechnik mit den Notwen- 
digkeiten der herkommlichen Steuerungstechnik zu su- 
chen. 
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23 Konzeption der Network-Based-Controller (NBC) 

Ein NBC ist ein intelligenter Teilnehmer am Internet 
oder an hausinternen Intranets. Sie verfugt uber alle 
Fahigkeiten und Leistungen eines modernen Internet- 5 
Terminals. Zusatzlich ist jedoch ein Feldbusinterface in- 
tegriert Der NBC enthalt, wie alle Internet-Terminals, 
keine Festplatte. Der Feldbus kann entweder direkt 
vom Hauptprozessor aus bedient werden oder verfugt 
uber einen eigenen Controller. Ein Ausfuhrungsbeispie! 10 
einer netzwerkbasierenden Steuerung ist in der Zeich- 
nungdargestellt 

Vorteile dieser Konzeption 

15 

— Steuerungsprogramm und Multimedia-Anwen- 
dungen/Netzwerkkopplung Iaufen auf demselben 
System. Bei Verwendung eines zusatzlichen Cont- 
rollers fur die Feldbuskopplung sind beide Systeme 
sogar entkoppelt 20 

— Bei Spannungs-/Netzwerkausfall kann der Pro- 
zeBzustand gesichert werden. 

— Festplatten und anfallige PC-Komponenten 
(Steckkarten) entfallen grundsatzlich. 

— Ohne zusatzliche Softwareaufwendungen kann 25 
von der Maschinensteuerung auf alle Daten/Bilder/ 
Anwendungen im Internet/Intranet zugegriffen 
werden. 

— Das eigentliche Steuerungsprogramm (bisheri- 
ges SPS-Programm) kann per Download uber das 30 
Netzwerk geladen werden. 

— Fernwartungen, Programmanderungen und Da- 
tenerfassungen sind via Internet problemlos mog- 
lich. 

— Alle Herstellungsdaten, Stillstandszeiten, 35 
Schichtprotokolle usw. sind im zentralen Netzwerk 
gespeichert und konnen weiterverarbeitet werden. 

— Funktionalkaten und Leistungen der hoheren 
Programmiersprachen konnen im Steuerungspro- 
gramm verwendet werden. 40 

— Die fest installierte Software auf dem NBC be- 
schrankt sich auf ein BOOT-EPROM. 

3. Physikalischer Aufbau eines NBC 

(Network-Based-Controller) 45 

Jeder Intranet-(Internet-)Teilnehmer (NBC) besitzt 
folgende Hardwarekomponenten: 

— Feldbusanschaltung (z.B. ProfiBus, InterBus, 50 
CAN) 

— Boot-EPROM 

— Hauptspeicher(RAM) 

— Modem (ISDN oder analog) 

— Prozessor (eventuell J AVA-Prozessor) 55 

— InterneWintranetkompauble Netzwerkanschal- 
tung 

— Bildschirm/Flachdisplay/Eingabegerate 

— Optional; Zusatzliche Kommunikationsanschal- 
tung fur schnelle Direktverbindung (nicht uber In- 60 
ternet/Intranet) zwischen einzelnen NBCs 

— SafeState-System bei Netzwerk- oder Span- 
nungsverlust 

3.1 Network-Based-Controller (ohne zusatzlichen 65 
Controller fur die ProzeBperipherie) 

In dieser Form besitzt der Feldbus keinen eigenen 
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intelligenten Controller zur zeitkonstanten Bearbeitung 
der ProzeBdaten. Alle ProzeBzustande miissen vom 
Prozessor der NBC uber den Feldbus erfaBt und ausge- 
wertet werden. Parallellaufende Vorgange auf dem In- 
ternet/Intranet konnen somit die Bearbeitung der Pro- 
zeBdaten abbremsen. Auch wenn die steuerungstechni- 
schen Vorgange priorisierbar waren, ist eine Entkopp- 
lung von ProzeBsteuerung und eventuellen Multimedia- 
Anwendungen nicht moglich. NBCs dieser Bauart sind 
nur fur zeitunkritische Prozesse einsetzban 

32 Network-Based-Controller (mit zusatzlichem 
Controller fur die ProzeBperipherie) 

Fur die notwendige Entkopplung von ProzeBsteue- 
rung und Multimedia-Anwendung wird ein zusatzlicher 
Controller fur die autarke Feldbussteuerung eingesetzt 
Ober einen gemeinsamen Speicher oder spezielle Me- 
chanismen zum Datenaustausch konnen ProzeBsteue- 
rung und Multimedia-Anwendung intern miteinander 
kommunizieren. 

Patentanspriiche 

1. Netzwerkbasierende Steuerung fur industrielle 
Anlagen, insbesondere als Ersatz fiir eine speicher- 
programmierbare Steuerung (SPS), 
dadurch gekennzeichnet, daB die netzwerkbasie- 
rende Steuerung (NBC network based controller) 
uber Feldbusse, Kommuhikationsbusse, ein inter- 
nes Modem und einen internetkompatiblen Netz- 
werkanschluB in die Daten- und ProzeBtechnik in- 
dustrieller Anlagen eingebunden ist, 
wobei die Steuerung die Moglichkeiten verteilter 
Systeme, insbesondere die Leistungsmerkmale des 
Internets bzw. Intranets nutzt, so daB uber die Feld- 
busanschaltung und die Kommunikationsbusse die 
Leistungsmerkmale herkommlicher Steuerungs- 
technik erfulltsind, 

wobei die Software der netzwerkbasierenden 
Steuerung auf das Internet und die Steuerungs- 
funktionalitat fiber den Feldbus abgestimmt ist. 

2. Steuerung nach Anspruch 1, gekennzeichnet 
durch: 

— Feldbusanschaltung zur Anschaltung der 
ProzeBperipherie (Sensorik/Aktorik). 

— Boot-EPROM. Beinhaltet hauptsachlich 
Software zum Aufstarten des NBC, zur 
Grundverwaltung der Feldbusperipherie und 
zum Download von Programmen aus den 
Netzwerken. 

— Hauptspeicher(RAM). 

— Internes Modem (digital ISDN oder ana- 
log> 

— Prozessor (irrsbesondere JAVA-Prozesso- 
ren). 

— IntemeWintranetkompatible Netzwerkan- 
schaltung (mit Protokoll TCP/IP). 

— Optional: Bildschirm/Flachdisplay/Einga- 
begerSte (Maus, Trackball, Touchscreen, Ta- 
statur, elektronischer Stift). 

— Optional: Zusatzliche Kommuriikationsan- 
schaltung fur schnelle Direktverbindung (nicht 
Uber Internet/Intranet) zwischen einzelnen 
NBCs. 

— SafeState-System bei Netzwerk- oder 
Spannungsverlust Die ProzeBdaten, die uber. 
den Feldbus eingelesen ein aktueiles ProzeB- 
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abbild ergeben, werden netzausfallsicher in ei- 
nem nichtfluchtigen Speicher gesichert 

— Optional: Intelligenter Controller zur autar- 
ken Verwaitung des Feldbusses ohne Bela- 
stung des NBC-Prozessors. 5 

— Optional: Bausteine fur Multimedia-An- 
wendungen (beispielsweise Soundcontroller, 
Videocontroiler, MPEG, JPEG, Grafikcontrol- 
ler). 

3. Steuerung nach Anspruch 1 oder 2, gekennzeich- 10 
netdurch: 

— Feldbusse, durch die die Sensorik/Aktorik 
an dezentralen Stellen zusammengefaBt an ein 
zentrales Steuerungssystem gekoppelt ist, wo- 
bei es sich bei dem Bussystem vorzugsweise 15 
alternativ 

— urn einen InterBus-S handelt (PHOENIX), 

— urn einen ProfiBus handelt (SIEMENS), 

— urn einen CAN-Bus handelt 

4. Steuerung nach einem der Anspriiche 1 bis 3, 20 
dadurch gekennzeichnet, 

— daB einzelne NBCs an unterschiedlichen 
Standorten uber ein Netzwerk direkt mitein- 
ander verbunden werden, 

— daB Datenpakete zwischen den einzelnen 25 
NBCs ausgetauscht werden, und 

— daB von einem NBC direkt auf Speicherbe- 
reiche eines der jeweils anderen am Bus ange- 
koppelten NBCs zugegriffen werden kana 

5. Steuerung nach einem der AnsprQche 1 bis 4, 30 
dadurch gekennzeichnet, daB fiber ein Modem und 
Qber analoge oder digitale Leitungen eines offiziel- 
lenTelefonnetzes eine Wahlverbindung zu anderen 
Rechnern aufgebaut werden kann. 

6. Steuerung nach einem der Anspriiche 1 bis 5, 35 
dadurch gekennzeichnet, daB eine physikalische 
Schnittstelle auf dem NBC existiert, mit der Qber 
das Protokoll TCP/IP auf das Internet zugegriffen 
werden kann. 

7. Steuerung nach Anspruch 6, gekennzeichnet 40 
durch: 

— mehrere Paketvermitdungsnetze, die mit 
Hilfe von Bracken und Routern verbunden 
sind und ilber Protokolle kommunizieren, so 
daB sie als einheitliches virtuelles Netz erschei- 45 
nen, 

— ein weltweites Netz, das vom US-amerika- 
nischen Verteidigungsmmisterium ins Leben 
geruf en wurde und das Transmission Protocol 
(TCP) sowie das Internet Protocol IP benutzt 50 

8. Steuerung nach einem der Anspriiche 1 bis 7, 
gekennzeichnet durch ein lokales Netzwerk (Intra- 
net), das die gleiche physikalische und logische 
Struktur besitzt wie das Internet, wobei mit Intra- 
nets voll internetkompatible firmeninterne Netz- 55 
werke aufgebaut werden kdnnen, die jederzeit an 
das offizielle Internet anzukoppeln sind, wobei wie 
beim Internet die Mdglichkeit genutzt wird, das 
Netzwerk als globale firmenilbergreifende Daten- 
bank zu nutzen. 60 

9. Steuerung nach einem der Anspriiche I bis 8, 
dadurch gekennzeichnet, daB eine NBC-Software 
zur Verfugung gestellt ist, 

— die Qber Netzwerk auf NBC heruntergela- 
den werden kann; 65 

— Qber die auf die komplette Internetfunkuo- 
nalitat zugegriffen werden kann; 

— wobei die NBC-Programme als JAVA-Pro- 



gramme ablaufen kdnnen; 

— wobei Steuerungsprogramme, wie sie von 
der SPS bekannt sind, auf dem NBC ablaufen 
kdnnen und als Kopplung zum ProzeB der 
Feldbus dient, wobei auf einem autarken Feld- 
buscontroller die Steuerungssoftware abgear- 
beitetwird; 

— Qber die Multimedia- Anwendungen des In- 
ternets abspielbar sind 
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A network-based controller for industrial installations is in particular useful to replace a memory-programmable controller with 
a connected data processing system. To reduce local hardware requirements, the network-based controller (NBC) is 
connected by field busses, communication busses, an internal modem and an internet-compatible network connection to the 
data processing and process-controlling equipment of industrial installations. The controller uses the possibilities of 
distributed systems, in particular the performance characteristics of internet or intranet. The field bus connection and 
communication busses ensure the same performance as conventional control technologies. The software management of 
the network-based controller is adapted for internet and the technical processes are controlled by means of the field bus. 
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